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1. Sachverhalt

Die Generalbundesanwal-
tin fahrt gegen A und
weitere Personen ein Er-
mittlungsverfahren wegen
des Verdachts der Griun-
dung einer terroristischen
Vereinigung und anderer
Straftaten. Nach dem
Stand der Ermittlungen
liegt es nahe, dass auf
dem Computer des A ver-
fahrensrelevante Infor-
mationen abgespeichert
sind. Aus verfahrenstakti-
schen Grunden will die
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Durchsuchung / Offenheit der Ausfihrung / Anwesen-
heit des Betroffenen und Dritter / Gesetzesvorbehalt /
Grundsatz der Normenklarheit und Tatbestandsbe-
stimmtheit von strafprozessualen Eingriffsnormen

88 102 ff. StPO
Leitsatz des Gerichts:

Die ,verdeckte Online-Durchsuchung® ist mangels ei-
ner Ermachtigungsgrundlage unzulassig. Sie kann ins-
besondere nicht auf 8§ 102 StPO gestutzt werden. Die-
se Vorschrift gestattet nicht eine auf heimliche Ausfiih-
rung angelegte Durchsuchung.

BGH, Beschluss vom 31. Januar 2007 — StB 18/06; veroffentlicht in
NJW 2007, 930.

Generalbundesanwaltin

keinen Gebrauch von der
Moglichkeit machen, die richterliche
Anordnung einer offen durchgefihrten
Wohnungsdurchsuchung und Beschlag-
nahme des Computers mit anschlieRen-
der Durchsicht der Speichermedien zu
beantragen. Vielmehr stellt sie einen
Antrag auf Anordnung einer heimlichen
Durchsuchung und Beschlagnahme.
Den Ermittlungsbehérden soll der Ein-
satz eines hierfur konzipierten Compu-
terprogramms gestattet werden. Das
Programm nutzt Sicherheitslicken der
Computersysteme in gleicher Weise aus
wie ,Trojaner“* und wird daher inner-
dienstlich auch als ,Bundestrojaner”
bezeichnet?. Es soll dem A zugespielt
werden, ohne dass er davon etwas be-
merkt. Nach seiner Installation kopiert
das Programm die auf den Speicherme-
dien abgelegten Dateien und Ubertragt

! Damit werden heimlich installierte

schadliche, oft kriminellen Zwecken die-
nende Programme bezeichnet. Der Be-
griff knupft an die griechische Mythologie
(trojanisches Pferd) an.

2 FAZ vom 6. Februar 2007, S. 1 und 14.

sie zum Zweck der Durchsicht an die
Ermittlungsbehtérden. Der zustandige
Ermittlungsrichter des Bundesgerichts-
hofs® lehnt den Antrag ab.* Dagegen
wendet sich die Generalbundesanwaltin
mit der Beschwerde.

2. Probleme und bisheriger
Meinungsstand

Der fur die Entscheidung Uber die Be-
schwerde zustandige Senat des BGH®
hat im Wesentlichen zu prufen, ob der
Ermittlungsrichter die von der General-
bundesanwaéltin beantragte MalBhahme
anordnen muss. Da diese in Grundrech-
te, u. a. in das Recht auf informatio-
nelle Selbstbestimmung eingreift,
welches ein Bestandteil des allgemei-

Dessen Zustandigkeit ergibt sich aus §
169 Abs. 1 Satz 2 StPO.

Die Entscheidung ist zuganglich Uber
www.beck-online.de unter BeckRS 2007
00295. In kommentierter Form wird sie
wiedergegeben bei Jahn JuS 2007, 279.

> Rechtsgrundlage: § 304 Abs. 4 StPO in
Verbindung mit § 135 Abs. 2 GVG.
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nen PersoOnlichkeitsrechts aus Art. 2
Abs. 1i. V. m. Art. 1 Abs. 1 GG ist,°®
bedarf es einer gesetzlichen Ermé&chti-
gung. Die Erméachtigung muss speziell
einen Eingriff dieser Art gestatten. Der
allgemeine gesetzliche Auftrag an die
Staatsanwaltschaft und die Polizei, bei
einem Tatverdacht zu ermitteln (88 152
Abs. 2, 163 Abs. 1 StPO), reicht dafur
anerkanntermafen nicht aus.”’

Rasch ausscheiden lassen sich die
Spezialermachtigungen zur Uberwa-
chung der Telekommunikation
(8 100 a StPO), zur Wohnraumuber-
wachung (8 100 ¢ StPO) und zum Ein-
satz technischer Mittel fur Observa-
tionszwecke (8 100 f Abs. 1
Nr. 2 StPO).® Mit dem Eindringen in den
Bereich des Tatverdachtigen Uber das
Internet soll nicht dessen Kommunika-
tion mit einem Dritten Uberwacht wer-
den; vielmehr soll auf Dateien zugegrif-
fen werden, die der Tatverdachtige ab-
gespeichert hat.® Der Zugriff zielt auch
nicht auf das Abhoéren und Aufzeichnen
des nichtoffentlich gesprochenen Wor-
tes wie bei der Wohnraumiberwa-
chung. Schliel3lich gehort die eingesetz-
te Technik auch nicht zu den im Gesetz
genannten technischen Observations-
mitteln; damit sind etwa Peilsender und
satellitengestutzte Ortungssysteme
gemeint.

Was bleibt, ist die gesetzliche Er-
machtigung zur Durchsuchung beim
Verdachtigen gem. § 102 StPO. Er-
ganzend kann noch § 110 StPO heran-
gezogen werden. Die Vorschrift gestat-
tet der Staatsanwaltschaft auch die

6 Vgl. Pieroth/Schlink, Grundrechte, 22.
Aufl. 2006, Rn. 377 b.

Vgl. zur Reichweite der ,Ermittlungsge-
neralklausel“ und zum Erfordernis einer
gesetzlichen Spezialerméachtigung: Volk,
Grundkurs StPO, 5. Aufl. 2006, Rn. 1-5.
8 vgl. zum Folgenden Hofmann NStZ
2005, 121, 122 (teilweise auf der Grund-
lage einer danach gednderten Gesetzes-
fassung).

Das kann sich anders darstellen bei ei-
nem heimlichen Zugriff auf eine Mailbox;
vgl. Meyer-GolR3ner, StPO, 49. Aufl. 2006,
§ 100 a Rn. 2.

Durchsicht der Papiere des von der
Durchsuchung Betroffenen. Das Wort
~Papiere* wird grof3zugig interpretiert:
Als erfasst gelten auch elektronische
Speichermedien.®®

Zu der Frage, ob 8 102 StPO an-
wendbar ist, werden unterschiedliche
Auffassungen vertreten. Die Wiederga-
be der Standpunkte ist schwierig, weil
eine Vielzahl von Argumenten pro und
contra vorgetragen wurden, die sich
aufeinander beziehen. Es ist einfacher,
dem Wechselspiel der Argumente zu
folgen, als die beiden gegensatzlichen
Standpunkte jeweils zusammenhan-
gend darzustellen. Wir fihren im Fol-
genden die wichtigsten Argumente
an.

Pro: Der Begriff der Durchsuchung
passt nach Wortbedeutung und Zweck-
setzung des Eingriffs auch auf eine ver-
deckte MalRhahme, die darauf zielt, zu
erfassen und zu sichten, was der Ver-
dachtige in seiner Wohnung auf dem
Computer abgespeichert hat. Entschei-
dend fiur die Qualifizierung einer Mal-
nahme als Durchsuchung ist die Eig-
nung des gesuchten Objekts als Be-
weismittel fur ein Ermittlungsverfah-
ren.'!

Contra: Zum gesetzlichen Begriff
der Durchsuchung gehort auch, dass
die MaBnahme nicht heimlich, sondern
offen durchgefuhrt wird.** Aus den Vor-
schriften Uber die Ausfuhrung der
Durchsuchung ergibt sich, dass der
Wohnungsinhaber ein Recht auf Anwe-
senheit hat (8 106 Abs. 1 Satz 1 StPO)
und dass im Falle seiner Abwesenheit
andere Personen hinzuzuziehen sind
(8 106 Abs. 1 Satz 2 StPO). Fur das
Erfordernis der Offenheit spricht auch,
dass bei einer Durchsuchung ohne Bei-
sein des Richters oder des Staatsan-

10 vgl. Meyer-GoRner (Fn. 9), § 110 Rn. 1.

1 vgl. BGH (Ermittlungsrichter) wistra
2007, 28; Hofmann NStz 2005, 121,
123.

2 vgl. BGH (Ermittlungsrichter) www.beck-
online.de BeckRS 2007 00295 (kom-
mentierte Wiedergabe bei Jahn JuS
2007, 279).
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walts ein Gemeindebeamter oder zwei
Gemeindemitglieder hinzuzuziehen sind
(8 105 Abs. 2 StPO).

Pro: Die Anwesenheit anderer Per-
sonen ist nicht zwingend erforderlich.
In der Regel besteht nur ein Recht, die
Anwesenheit verlangen zu kénnen. Fer-
ner gilt fur dritte Personen anstelle des
Wohnungsinhabers, dass sie nur ,,wenn
moglich* zuzuziehen sind (8 106 Abs. 1
Satz 2 StPO). Ein Absehen von der An-
wesenheit dieser Personen ist dann
moglich, wenn ihre Anwesenheit, wie
hier, den Ermittlungserfolg vereiteln
wiirde.

Contra: Diese Interpretation wider-
spricht der bisher allseits akzeptierten
Ansicht, dass eine Beiziehung Dritter
nur dann unmdaglich ist, wenn die Suche
nach bereiten Personen den Ermitt-
lungserfolg gefahrden wiirde.* Im Ub-
rigen mulssen gesetzliche Anwesen-
heitsrechte auch durchsetzbar sein, was
im Fall der Heimlichkeit verhindert wur-
de.

Pro: Eine etwaige Verletzung von
Vorschriften Uber die Ausfuhrung der
Durchsuchung steht der Anordnung der
beantragten MalRnahme nicht entgegen,
weil es sich um bloRe ,,Ordnungsvor-
schriften*“ handelt, fur die anerkannt ist,
dass ein Verstol3 nicht daran hindert,
auf diesem Weg erlangte Beweise zu
verwerten.*®

Contra: Die Kategorie der Ord-
nungsvorschrift betrifft allein Fragen
der Beweisverwertung und der Reich-
weite von Verwertungsverboten. Sie ist
nicht auf die Anordnung von Eingriffen
Ubertragbar.’® Diese sollte stets den

3 vgl. BGH (Ermittlungsrichter) wistra
2007, 28, 29; Hofmann NStZ 2005, 121,
124.

4 vgl. BGH (Ermittlungsrichter)
www.beckonline.de BeckRS 2007 00295
(kommentierte Wiedergabe bei Jahn JuS
2007, 279 f.).

> vgl. BGH (Ermittlungsrichter) wistra

2007, 28, 29; Hofmann NStZ 2005, 121,

124.

Vgl. BGH (Ermittlungsrichter) www.beck-

online.de BeckRS 2007 00295 (kommen-
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gesetzlichen Anforderungen entspre-
chen. Ansonsten wirde es ins Belieben
der Ermittlungsbehérden gestellt, ob sie
das Gesetz befolgen.

Verlassen wir das Fur und Wider
dieses Meinungsstreits und wenden uns
noch einem Standpunkt zu, der eine
Eingriffsermachtigung aus einer Zu-
sammenschau aller dem beantragten
Eingriff nahe stehenden Ermachti-
gungsnormen entwickelt.'” Es miisse
doch ausreichen, so wird gesagt, wenn,
abgesehen vom Umstand der Heimlich-
keit, alle Durchsuchungsvoraussetzun-
gen erfullt seien und zuséatzlich noch die
hohen Eingriffsanforderungen eingehal-
ten wirden, die bei den heimlichen Ein-
griffen der Uberwachung der Telekom-
munikation und des Wohnraums zu be-
achten seien, etwa: Beschrédnkung auf
den Verdacht einer Straftat von erhebli-
cher Bedeutung sowie Subsidiaritat ge-
genuber weniger belastenden Eingrif-
fen.

Der Haupteinwand gegen diesen
Standpunkt liegt nahe: Ex nihilo nihil
fit.® Ein Mix aus unmittelbar nicht pas-
senden Eingriffserméachtigungen schafft
noch keine den verfassungsrechtlichen
Anforderungen gerecht werdende ge-
setzliche Spezialermachtigung.

3. Kernaussagen der Entscheidung

Der Senat verwirft die Beschwerde und
entscheidet in der Sache, dass eine
verdeckte Online-Durchsuchung man-
gels einer gesetzlichen Erméchtigungs-
grundlage unzuléassig ist.

Den Dreh- und Angelpunkt der Ent-
scheidung bildet die Heimlichkeit der
beantragten MafRnahme. Hauptsachlich
dieser Umstand ist es, der den BGH zu

tierte Wiedergabe bei Jahn JuS 2007,
279).

Diese Auffassung vertritt die General-
bundesanwaltin, wie in der vorliegenden
Entscheidung mitgeteilt wird; BGH NJW
2007, 930, 932.

Aus dem Lateinischen: Aus nichts wird
nichts; auch als Alltagsweisheit ver-
wendbar.
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der Auffassung gelangen lasst, dass es
an einer gesetzlichen Grundlage fehlt.

Keine entscheidungsrelevante Be-
deutung misst er demgegenuber dem
Umstand bei, dass mit dieser Mal3hah-
me Daten ausspioniert werden, die be-
sonders sensibel und schutzwirdig sein
kénnen. Sein Argument: Bei einer offe-
nen Durchsuchung wird die Auswertung
von Datentragern als unbedenklich an-
gesehen.

Die Unzulassigkeit des Eingriffs we-
gen seiner Heimlichkeit begrindet der
BGH weitgehend in Ubereinstimmung
mit der unter 2. dargestellten Contra-
Ansicht. Hervorhebung verdient zweier-
lei.

Zum einen: Mit Entschiedenheit
lehnt der BGH eine Argumentation ab,
welche die Kategorie der ,,Ordnungs-
vorschrift® bemuht. Zwar sei richtig,
dass die Vorschriften zur Ausfuhrung
der Durchsuchung im Zusammenhang
mit Fragen eines Beweisverwertungs-
verbots zuweilen als bloBe Ordnungs-
vorschriften bezeichnet wirden. Daraus
durfe jedoch nicht geschlossen werden,
dass ihre Befolgung zur Disposition der
Ermittlungsbehérden stiinde. ,Dieser
Schluss wurde die Frage nach den Vor-
aussetzungen fur eine rechtmalige
Durchsuchung mit der nach den
Rechtsfolgen einer rechtswidrig durch-
gefuihrten MaRnahme vermengen.“*®

Zum anderen: Gleichermallen ent-
schieden wendet sich der BGH gegen
eine systematische Argumentation,
mit der aus vorhandenen, dem bean-
tragten Eingriff nahe stehenden Er-
machtigungsnormen im Wege der
Kombination eine Grundlage fir die On-
line-Durchsuchung konstruiert wird.
Darin sieht er einen Widerspruch zum
Grundsatz des Gesetzesvorbehalts fur
Eingriffe in Grundrechte nach Art. 20
Abs. 3 GG sowie zum ,Grundsatz der
Normenklarheit und Tatbestandsbe-
stimmtheit von strafprozessualen Ein-
griffsnormen“?°,

9 BGH NJW 2007, 930, 931.
20 BGH NJW 2007, 930, 932.

Die eigene systematische Argumen-
tation des BGH verlauft gerade entge-
gengesetzt. Da das Gesetz besonders
hohe Anforderungen an heimliche Er-
mittlungsmaRnahmen, wie die Uberwa-
chung der Telekommunikation, die
Wohnraumuberwachung und den Ein-
satz technischer Mittel, stelle, verbiete
es sich, § 102 StPO angesichts der hier
niedrigeren Eingriffsschranken auf
heimliche Durchsuchungen auszudeh-
nen.

4. Konsequenzen fur Ausbildung
und Praxis

Die Entscheidung hat in den allgemei-
nen Medien und in der Politik groRRe
Aufmerksamkeit gefunden. Es gibt Be-
strebungen, die vom BGH vermisste
gesetzliche Grundlage fur eine Online-
Durchsuchung zu schaffen.?* Sollte es
zu einer Kodifizierung kommen, wird
sicherlich eine Uberprifung durch das
Bundesverfassungsgericht erfolgen.

Das alles gibt Anlass zu der Emp-
fehlung, sich mit der Entscheidung fur
Studien- und Prifungszwecke einge-
hend zu befassen. In Examensklausu-
ren bietet die nicht selten gestellte
strafprozessrechtliche Zusatzfrage Ge-
legenheit fur eine Erérterung. In der
mundlichen Prifung muss ohnehin stets
damit gerechnet werden, dass aktuelle
Falle — auch solche aus dem Strafver-
fahrensrecht — angesprochen werden.

Einrichten sollte man sich auch dar-
auf, dass eine systematische Ge-
samtprufung des Falles abgefordert
wird. Leider bietet die strafprozess-
rechtliche Ausbildungsliteratur kaum
Orientierungshilfen.?> Empfohlen sei,
mit der grundsatzlichen Unterscheidung
von formellen und materiellen Voraus-
setzungen zu arbeiten. In formeller

2L vgl. die Antwort der Bundesregierung
vom 22. 12. 2006 auf eine Kleine Anfra-
ge der Opposition; BT-Drs. 16/3973.

Einige Hinweise finden sich bei Beulke,
Strafprozessrecht, 9. Aufl. 2006,
Rn. 612-616; zu nennen ist ferner die
von Hellmann herausgegebene Fall-
sammlung zum Strafprozessrecht, 2000.
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Hinsicht ware hier insbesondere die Zu-
standigkeit (der Generalbundesanwaltin
als Antragstellerin®® und des Ermitt-
lungsrichters des BGH als Anordnungs-
befugten®*) anzusprechen. Materiell
mussten die gesetzlichen Vorausset-
zungen fur die beantragte Mafllnahme
einschlie3lich ihrer verfassungsrechtli-
chen Bezige im Einzelnen durchgegan-
gen werden.

Die praktische Bedeutung der
Entscheidung beschrankt sich nicht auf
das Verbot eines verdeckten Online-
Zugriffs auf gespeicherte Daten. Da
nicht der Datenschutz, sondern die
Heimlichkeit der Malnahme den we-
sentlichen Grund fur die Untersagung
der Mallhahme bildet, hat sie auch Fol-
gen fur Durchsuchungen mit dem Ziel,
korperliche Sachen aufzufinden. Der
BGH verlangt generell fur die praktische
Durchfiuhrung von Durchsuchungen,
dass das gesetzliche Erfordernis der
Offenheit strikt eingehalten wird.*® Das
bedeutet, dass gesetzlich geregelte
Anwesenheitsrechte und -pflichten un-
bedingt einzuhalten und im Gesetz vor-
gesehene Ausnahmen restriktiv zu
handhaben sind.

5. Kiritik

Die Terroranschlage der letzten Jahre
haben eine Entwicklung forciert, die
schon seit Jahrzehnten andauert. Die
Eingriffsbefugnisse  der  Strafverfol-
gungsorgane werden standig ausge-
dehnt. Was technisch mdglich ist, wird
auch fur notig befunden. Zugleich sinkt
die Bereitschaft, gesetzliche und ver-
fassungsrechtliche Grenzen zu respek-
tieren.

Es ware Ubertrieben, zu sagen, dass
der BGH sich mit seiner Entscheidung
dieser Entwicklung entgegenstemmt.
Immerhin bremst er sie aber ab, indem
er darauf hinweist, dass der Einsatz des
Bundestrojaners sich nicht mit der der-

23 § 142 a GVG in Verbindung mit § 120
Abs. 1 Nr. 6 GVG.

24 S, Fn. 3.

25 vgl. BGH NJW 2007, 930.

zeitigen Gesetzeslage vertragt. Schon
dafir muss man heutzutage dankbar
sein. Denn wer auf Gesetzlichkeit be-
harrt, muss regelméfRig mit dem Vor-
wurf rechnen, zugunsten einer FOrm-
lichkeit den Schutz der Gesellschaft zu
vernachlassigen.

Die Bremswirkung hatte noch er-
heblich starker ausfallen kénnen, wenn
der BGH verraten hatte, wie der fur ihn
zentrale Gesichtspunkt der Heimlichkeit
der Malnahme verfassungsrechtlich
einzuordnen ist. Wirde das heimliche
Eindringen in Computer — jedenfalls
auch — als Eingriff in das Grundrecht
der Unverletzlichkeit der Wohnung nach
Art. 13 GG bewertet, so lieBe sich die
Legitimierung der verdeckten Online-
Durchsuchung nur mittels einer Verfas-
sungsanderung nach dem Vorbild der
technischen Uberwachung zur Strafver-
folgung gem. Art. 13 Abs. 3 GG be-
werkstelligen.

Freilich ware auch damit ein weite-
rer verfassungsrechtlicher Einwand
noch nicht erledigt, der die Rechtsstaat-
lichkeit?® betrifft. Kann ein Staat noch
als Rechtsstaat gelten, der einerseits
Datenveranderung und Computersabo-
tage bestraft (88 303 a und b StGB)
und seine Burger auffordert, sichernde
MalRnahmen zum Schutz ihrer Daten zu
ergreifen,?’ und der andererseits gera-
de diese Schutzlicken nutzt, um an
Daten seiner Burger zu gelangen?

(Dem Text liegt ein Entwurf von Charles
A. von Denkowski zugrunde.)

26 vgl. zum Rechtsstaatsprinzip als Verfas-
sungsgrundsatz  Jarass/Pieroth, GG,
8. Aufl. 2006, Art. 20 Rn. 28 ff.

So klart das Bundesamt fur Sicherheit in
der Informationstechnik in seinem Falt-
blatt , Trojanische Pferde“ (www.bsi.de/
literat/faltbl/F33Trojaner.htm) ausfihr-
lich Uber vorbeugende MalRhahmen zum
Schutz vor Trojanern auf.
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